Verbale di accordo
in tema di “Data Loss Prevention’

Milano, 5 settembre 2018
Tra UniCredit,
e la Delegazione sindacale del Gruppo di UniCredit,

FABI:

FIRST/CISL:
FISAC/CGIL:
UILCA/UIL:

UNITA’ SINDACALE:

premesso che

UniCredit ha dichiarato che, a fronte della necessita di predisporre idonei strumenti
di difesa volti a garantire il rigoroso rispetto delle previsioni normative vigenti, in tema
di protezione dei dati, da ultimo il General Data Protection Regulation (GDPR)
entrato in vigore il 25 maggio 2018, in un’ottica di mitigazione del rischio informatico
a cui UniCredit & potenzialmente esposta, si rende improcrastinabile adottare nuove
soluzioni informatiche, finalizzate a tutelare la privacy dei soggetti interessati e la
protezione dei dati rilevanti per il Gruppo UniCredit (come riportati nella Global Policy
1237, “classificazione e protezione dei dati”) che consentano lindividuazione di
anomalie di sicurezza non riconoscibili dai sistemi tradizionali oggi utilizzati;

le predette soluzioni sono quindi finalizzate a minimizzare i rischi relativi alla
sicurezza dei dati trattati aziendalmente, rafforzando la capacita di intercettare
possibili minacce provenienti da utenti interni ed esterni con I'obiettivo di prevenire la
perdita di informazioni a causa di errore umano o potenziale utilizzo non legittimo dei
dati.

il presidio di sicurezza aziendale in materia di Data Loss Prevention (DLP) sara
implementato integrando gli attuali sistemi di sicurezza con una soluzione
informatica di analisi dei dati aziendali (Symantec Data Loss Prevention Solution)
descritta alle Organizzazioni Sindacali (e sinteticamente nell'allegato tecnico)
adeguando conseguentemente i processi interni di controllo;

' in data_13 aprile 2018 & stato sottoscritto il Verbale di accordo in tema di “Cyber
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considerato che

lart. 4 della legge 300/70 recita che gli impianti audiovisivi e gli altri strumenti dai
quali derivi anche la possibilita di controllo a distanza dell’attivita dei lavoratori
possono essere impiegati esclusivamente per esigenze organizzative e produttive,
per la sicurezza del lavoro e per la tutela del patrimonio aziendale e possono essere
installati previo accordo collettivo con le associazioni sindacali comparativamente piu
rappresentative sul piano nazionale;

L’Azienda ha dichiarato che lintroduzione della nuova soluzione “Symantec Data
Loss Prevention Solution” & indispensabile per garantire un livello di sicurezza
adeguato al rischio del trattamento dei dati consentendo di rilevare e prevenire
comportamenti anormali e/o sconosciuti da parte di: utenti interni (dipendenti), di
soggetti esterni (terze parti con cui UniCredit collabora) o di attaccanti esterni
(hackers), che si possono concretizzare in incidenti informatici a vario livello (anche
con riferimento a terze parti con cui UniCredit collabora) che le soluzioni di
sicurezza tradizionali non sono in grado di rilevare o prevenire.

L’Azienda ha dichiarato che I'adozione delle misure oggetto della presente intesa &
motivata esclusivamente dalla necessita di perseguire un sempre piu elevato
presidio di sicurezza del complessivo patrimonio aziendale e dei dati personali
trattati attraverso metodologie integrate in grado di minimizzare i rischi e le frodi
derivanti dall'utilizzo di tecnologie informatiche, in aderenza anche alle indicazioni
delle Autorita europee in tema di protezione dei dati personali.

Alle aziende & espressamente richiesto dalle normative vigenti di mettere in atto
processi che garantiscano e tutelino la privacy, minimizzando i relativi rischi per i
diritti e le liberta dei soggetti interessati.

tutto cid premesso
le Parti

in relazione alle previsioni dell'art. 4 della legge 300/70 convengono, per i
dipendenti del perimetro Italia del Gruppo UniCredit, quanto segue:

Art.1

Le premesse formano parte integrante del presente accordo.
Art. 2

,7 L’Azienda ha dichiarato che la soluzione di “Symantec Data Loss Prevention
Solution” adottata consentira il monitoraggio, con modalita automatiche, dellintero
traffico dati interno ed esterno alla azienda (comprese le email) e sara finalizzato a
1 minimizzare i rischi associati al trattamento dei dati evidenziando comportamenti e
| |/ modalita di utilizzo di tutti i dispositivi connessi alla rete aziendale non conformi alle
|° disposizione normative, anche aziendali, sulla protezione dei dati.
' \\X/ | dati, salvo quanto previsto dai successivi articoli, saranno trattati solo per le finalita = \/
\3,‘ di sicureZza di cui nelle premesse e per il periodo strettamente necessario a tali
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scopi (indicativamente due anni), escludendo qualsiasi attivita di monitoraggio del
lavoratore.

Gli eventuali alert generati dal sistema verranno sottoposti ad una prima analisi
tecnica da parte delle competenti funzioni di Security che determineranno l'effettiva
presenza di anomalie rispetto ai modelli previsti. Se 'anomalia si rivelasse essere un
incidente di sicurezza, verra avviato il normale processo di Security Incident
Management (come per tutte le altre tipologie di incidenti di sicurezza), interamente
gestito da dipendenti del Gruppo UniCredit.

| risultati di tali analisi consentiranno alle funzioni di Security la gestione delle
problematiche rilevate e determineranno tutte le azioni necessarie per
I'implementazione delle misure di sicurezza correttive e di contrasto.

Dichiarazione aziendale

L’Azienda dichiara che I'utilizzo della soluzione di DLP di cui al presente accordo &
aderente alle norme in materia di privacy, ivi compreso il General Data Protection
Regulation; in particolare, i dati, compresi i log relativi alle anomalie riscontrate
saranno conservati in stretta osservanza delle norme previste dal GDPR e dalla
normativa di riferimento tempo per tempo vigente.

Art. 3

Data la particolarita e complessita della materia, qualora si rendesse opportuna la
visualizzazione di una singola utenza, questa potra avvenire esclusivamente da
parte di personale dipendente appartenente alle predette funzioni di Security, di
Audit oltre che dalle Forze dell'Ordine; la visualizzazione della singola utenza potra
avvenire esclusivamente per le finalitd sopra descritte di sicurezza del complessivo
patrimonio aziendale, della tutela della clientela e della protezione dei dati, restando
pertanto escluso ogni utilizzo delle informazioni ottenibili ai fini della valutazione delle
prestazioni sotto il profilo sia quantitativo sia qualitativo, né a fini disciplinari fatti salvi
i casi di dolo e colpa grave.

Art. 4

Qualora, a seguito delle attivita di cui al precedente articolo 3, emergessero elementi L
di attenzione riconducibili alla attivita di un dipendente che possano avere anch :
rilevanza ai fini disciplinari, le competenti funzioni delle Risorse Umane forniranno le
necessarie comunicazioni al dipendente interessato.
p Quest'ultimo potra richiedere la visione degli elementi rilevati e farsi assistere da un
// rappresentante aziendale di una delle Organizzazioni Sindacali firmatarie del
\Z/‘ presente accordo cui conferira apposito incarico in forma scritta.
- Quanto previsto ai commi che precedono avverra in forma preventiva rispetto alle
b A

procedure previste dall’art. 7 della legge 300/70.
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Art. 5

Le Parti firmatarie del presente accordo si impegnano a favorire la sottoscrizione del
presente verbale dagli OdC di tutte le Aziende interessate nel piu breve tempo
possibile.

L'azienda fornira agli OdC delle rispettive Aziende apposita informativa
sullandamento dell'utilizzo del nuovo sistema di difesa informatica di cui al presente
accordo, con le modalitd che verranno individuate tra le Parti aziendali in ogni
azienda.

L'efficacia di quanto previsto nei precedenti articoli decorre dalla data di
sottoscrmone del presente verbale di accordo.
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